Trends and Innovative Approaches in Business Processes “2017”, Vol. 20

Trendy a inovativne pristupy v podnikovych procesoch ,,2017%, ro¢. 20 T'

INTERNET VECI V PRIEMYSELNYCH CINNOSTIACH
INDUSTRIAL INTERNET OF THINGS

Daniela ONOFREJOVA — Jaroslava JANEKOVA

Abstract: The Industrial Internet of Things (110T) is part of a larger concept known as the
Internet of Things (1oT). The 10T is a network of intelligent computers, devices, and objects
that collect and share huge amounts of data. The collected data is sent to a central Cloud-
based service. The loT will increase automation in homes, schools, stores, and in many
industries. The application of the 10T to the manufacturing industry is called the IloT (or
Industrial Internet or Industry 4.0). It is assumed, that the IloT can greatly improve
connectivity, efficiency, scalability, time savings, and cost savings for industrial
organizations.

Abstrakt: Priemyselny internet veci (lloT) je sucastou vdicsieho konceptu znameho ako
internet veci (loT). loT je siet' inteligentnych pocitacov, zariadeni a objektov, ktoré
zhromazduju a zdielaju obrovské mnozstvo dat. Zhromazdené udaje sa posielaju na centralnu
sluzbu zaloZenu na sluzbe Cloud. Predpoklada sa, Ze I1oT zvysi automatizdciu v
domacnostiach, skolach, obchodoch a v mnohych odvetviach. Aplikacia internetu veci pre
vyrobny priemysel sa nazyva IloT (alebo Priemyselny internet alebo Priemysel 4.0).
Predpokilada sa, ze IloT moze znacne zlepsit' prepojitelnost, efektivnost, mieru zvdcsenia,
usporu casu a uspory nakladov pre priemyselné organizacie.
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Uvod

Digitalizacia je v st€asnosti jednou z priorit podnikatel'skych subjektov. Implementacia
internetu veci vo vyrobnom priemysle sa skratkou oznacuje ,, [loT* (angl. Industrial Internet
of Things alebo ,, Priemyselny internet veci*). 110T je sucastou vécsieho konceptu znameho
ako Internet veci (10T, angl. Internet of Things), a ten je sucast'ou konceptu ,, Priemysel 4.0 “.
loT predstavuje siet’ inteligentnych pocitacov, zariadeni a objektov a siet’ senzorov (meracich
bodov r6znych veli€in), ktoré zhromazd'uju a zdiel'aji obrovské mnoZstvo dat. Zhromazdené
udaje sa posielaju na centralne uloZisko zdruzené v sluzbe Cloud, kde sa zhromazd’uju spolu s
inymi Gdajmi, a potom st uzitocne zdiel'ané koncovym pouzivatel'om. Predpoklada sa, Zze 0T
zvysi stupen automatizacie v domécnostiach, skolach, obchodoch a v mnohych odvetviach.
Pridanou hodnotou 10T nie je v sucasnosti tak rychlost’, ako monitorovanie aktualneho stavu;
pre riadenie prevadzky je podstatny zasah v redlnom &ase, ¢o este IloT neposkytuje. Co sa
tyka priemyselnej sféry, 10T vSak transformuje fungovanie priemyselnych podnikov. [1] [4]
A. Nipper, prezident a riaditel’ useku technolégie spolo¢nosti Cirrus Link Solutions deklaruje:
»Riadenie IloT prinesie revoluciu vo vyrobe tym, Zze umozni ziskavanie a dostupnost’ ovel'a
véacsieho mnozstva udajov s ovel'a vysSimi rychlostami a ovela efektivnejSie ako predtym®.
10T je siet’ viacerych zariadeni prepojenych komunikaénymi technoldgiami, ktoré tvoria
systémy, a tie dokazu monitorovat, zhromazd’'ovat’, vymienat, analyzovat' a prinaSat’ nové
poznatky efektivnejSic ako doposial. Nové poznatky a rieSenia umoznia riadit’ obchodné
rozhodnutia priemyselnych spoloc¢nosti inteligentnejsie a rychlejsie. [4]
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Viacero inovativnych spolo¢nosti zacalo implementovat’ IloT tym, ze vyuziva inteligentné a
pripojené zariadenia vo svojich tovariach. Nastroj IloT moze znacne zlepsit pripojenie,
efektivnost, Skalovatenost’ (mieru prispésobenia, ¢i rozSirenia), usporu casu a uspory
nakladov v priemyselnych organizaciach. Spolo¢nosti uz vyuzivaji prinosy z globalnej
spoluprace prostrednictvom uspory nakladov v doésledku prediktivnej udrzby, zlepSenia
bezpecnosti a dodatoc¢nej prevadzkyschopnosti. Siete inteligentnych zariadeni IloT umoziuju
priemyselnym organizaciam prepojit’ otvorené datové sklady, a okrem toho spajaju vSetkych
jednotlivcov, udaje a procesy zoperativnych priestorov tovarne spolu s vykonnym
manazmentom. Veduci pracovnici spolo¢nosti mézu pouzivat’ udaje z IloT, aby ziskali Gplny
a presny obraz o tom, ako ich podnik prosperuje, ¢o im pomdze prijimat’ lepsSie rozhodnutia.
[1]

Protokoly 10T su nastrojom na prenos udajov. Jednym z problémov, ktorymi je potrebné sa
zaoberat’ pri prechode na IloT, je skutocnost, Ze rézne koncové zariadenia navzajom
prepojené v sieti historicky pouzivali rozne protokoly na odosielanie a prijimanie udajov. V
st¢asnosti existuje viacero roznych komunikaénych protokolov, ktoré sa pouZzivaju, napriklad:

e Protokol zjednotenej architektury —angl. OPC Unified Architecture (OPC-UA), ktory bol
vyvinuty nadaciou OPC na komunikdciu medzi koncovymi zariadeniami (strojmi,
pomocnymi technologickymi a inymi technickymi zariadeniami),

e Protokol pre telemetricky prenos fronty sprav — angl. Message Queuing Telemetry
Transport (MQTT) sa v poslednej dobe objavuje ako Standard pre IloT kvoli nizkym
rezijnym nakladom, modelu publikuj / prihlas sa a schopnosti obojstrannej komunikécie.

e Protokol na bdze indukcnej automatizacie — angl. Ignition je multiplatformové open-
source rieSenie pouzivajuce protokol MQTT na prenos udajov.

KTl'ucovou iniciativou je vytvorit’ jednotnu otvorent referenénu architekttiru, v rdmei ktorej by
boli kompatibilne pripojitelné vsetky tloziska, technické zariadenia a uzivatelia. Industrial
Internet Reference Architecture (IIRA) — Referencnad architektiura pre Priemyselny internet
veci je otvorend architektura zaloZend na Standardoch urena pre Priemyselny internet. [IRA
napomaha dosiahnut’ vzajomnt prevadzkyschopnost’ (funkénost’), poskytuje technologické
poradenstvo a posuva vyvoj Standardov. KI'icovym komponentom IIRA je konektivita, do
ktorej zahfiame datovl zbernicu a priechod Kk ostatnym Standardom. Centralna zbernica
s branami spaja inteligentné zariadenia (angl. smart machines) do velkoformatovych
inteligentnych systémov. Tato architektira spajajuca data do jedného centra je ovplyvnena
kvalitou sluzby, pod ktorou sa mysli: dorucovanie dat, v€asnost’ objednavania, trvanlivost’,
dizka Zivotnosti a odolnost’ voé&i chybam.

Interoperabilita a bezpecnost’ st pravdepodobne dvoma najva¢simi vyzvami v suvislosti s
implementaciou IloT. Je vSeobecne zname, ze hlavnym problémom V rozvoji priemyselného
internetu je interoperabilita medzi r6znymi zariadeniami a strojmi, ktoré pouzivajii rdzne
protokoly a maju rézne architektury riadenia. Riesenie [loT zname ako ,,Ignition* sa ukazuje
ako jedno z moznych rieSeni, pretoZze je multiplatformové a je postavené na open-source
technologii s IT- Standardom. [1] Ignition 1loT (Obr. 1) vyrazne zlepSuje konektivitu,
efektivnost, Skalovatel'nost’, isporu ¢asu a tsporu nékladov v priemyselnych organizaciach.
Umozni zjednotit’ pracovnikov a systémy na operativnej urovni podniku s manaZzmentom
podniku, to znamena pristup k udajom, ktoré budu ulozené na jednom mieste. Tymto
sposobom budi modct podniky ziskat z vlastného systému vysSiu hodnotu bez
technologickych a ekonomickych obmedzeni, ¢o predstavuje idealnu platformu pre zavedenie
moci lloT do podniku. [1]
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Podniky vyuzivajuce Standardy priemyselného internetu vyzaduji vysoku droven
zabezpecenia tidajov. Zvysené pouzivanie senzorov a inych inteligentnych zariadeni, ktoré st
sieovo pripojené, vedie k bezpe€nostnej zranitelnosti systémov. Protokol MQTT sa
vyznacuje vysokou mierou bezpe¢nosti v stvislosti s ochranou tdajov a systémov, a jeho
vyvoj bol orientovany na vyuzitie v IloT. MQTT je protokol prenosu udajov medzi
technickymi zariadeniami (M2M — angl. machine to machine) pre priemyselny internet veci.
Budicnost’ IIoT zavisi na pozitivhych zmenach, ktorymi implementacia IoT pozitivne
ovplyviuje stcasné priemyselné podniky. Poziadavky priemyselnych odvetvi stvisia s
modernizaciou systémov a zariadeni s cielom splnit nové predpisy eurdpskej tUnie
a globalneho trhu, udrzat’ krok s rastucou rychlost'ou a volatilitou trhu a potrebou zaoberat” sa
bezpecnost'ou a negativnym dopadom existujicich technoldgii. Podniky, ktoré prijali IloT,
zaznamenali vyrazné zlepSenia v oblasti bezpec¢nosti, efektivnosti a ziskovosti a oCakéava sa,
ze tento trend bude pokracovat’ s rozsirovanim a nasadzovanim d’al$ich IIoT prvkov. [1, 2, 3,
4]

Vyznamné platformy pre IloT

V eurdpskej unii sa v sucasnosti vyvija viacero platforiem pre IloT. Ako sa uvadza v
priebeznej sprave medzindrodného vyskumného projektu BEinCPPS existuje niekolko
referenénych modelov architektir pre priemysel 4.0, ktoré by sa mohli v§eobecne pouzivat
ako efektivne Standardy pre pripojenie do IoT, a to OSMOSE (Knowledge Base
Architecture), FITMAN (Future Internet Technologies for MANufacturing) (Obr. 2) a Model
referen¢nej architektary pre Priemysel 4.0 RAMI (Reference Architecture Model for Industry
4.0) [3]. OSMOSE architektira popisuje softvérové riesenie prepajania 3 svetov — realneho,
digitdlneho a virtudlneho. Projekt FITMAN a otvorend iniciativa FIWARE zabezpecuje
Internetové prepojenia pre 3 svety smart tovarni. RAMI je architektira priemyslu, ktora
umozni prepajat’ aj tovarne rézneho zamerania. [2], [3]

Medzi progresivne komunika¢né protokoly patria aj Ignition a MQTT. Ignition IloT
prostrednictvom indukénej automatizacie je jednym z koncovych rieSeni pre priemyselny
internet veci (IIoT), ktoré kombinuje ucinnost protokolu prenosu dat MQTT s
neobmedzenym ziskavanim udajov a vyvojovym vykonom priemyselnej; aplikacnej
platformy. Pomocou Ignition je mozné jednoducho sa pripojit’ ku koncovym zariadeniam
pripojenym v sieti, a zobrazovat’ a ukladat’ Udaje z tisicky zariadeni na viacerych miestach
prostrednictvom centréalnej infraStruktary MQTT pre priemyselné aj podnikové aplikacie.

V sucasnosti existuje mnozstvo konkurencnych technoldgii a protokolov vo formate IloT,
vyhodou protokolu MQTT su vyznamne nizke rezijné naklady, publikuj/ prihlas sa model
a schopnost’ obojstrannej vymeny udajov, ¢o poukazuje na vhodnost’ daného protokolu pre
implementéaciu v rdmci poziadaviek priemyselnych riadiacich systémov.

Najnovsia verzia, verzia MQTT 3.1.1, je Standard OASIS (angl. Organization for the
Advancement of Structured Information Standards), ktory je otvoreny a bez licencnych
poplatkov. OASIS je Organizacia pre rozvoj Strukturovanych informaénych noriem,
medzinarodné konzorcium, ktoré podporuje zavedenie Standardov pre datové formaty,
nezavislych od produktov.
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Obr. 1 Platforma pre implementaciu 110T s produktom Ignition a MQTT

Typicka architektura riadiaceho systému s dial’kovym ovladanim je oznacovana ako SCADA,
ktora vyuziva pocitace, sietovll datovi komunikaciu a grafické uzivatel'ské rozhranie pre
supervizorské riadenie procesov na vysokej urovni, N0 vyuziva iné periférne zariadenia, ako
st programovatel'né logické riadiace jednotky a diskrétne PID regulatory ako rozhranie na
vstup do procesov zavodu alebo technickych zariadeni a strojov. Rozhrania operatora, ktoré
umoziuju monitorovanie a vydavanie prikazov procesu, ako napriklad zmeny nastavenia
bodov reguldtora, st spracovavané prostrednictvom dozorného pocitaového systému
SCADA. Riadiace logické operacie v realnom case alebo vypolty regulatorov sa vSak
vykonavaju sietovymi modulmi, ktoré sa pripajaji k senzorom a ovladatom. Implementécia
protokolov IIoT umoZni nielen ziskavanie dat v ramci vlastnej firmy, ale aj z dalSich
podobnych systémov, ¢im sa umozni optimalizovat' aj ostané zlozky podniku, vratane
obchodnych aplikacii.

Zaver

Iniciativou vyvojovych skupin vo svete je vytvorenie jednej univerzalnej platformy pre 10T,
systémy SCADA a dal$ie. Podpora produktov, ktoré maju k dispozicii iidaje bez zdihavého
zadavania je jednym z ciel'ov priemyselného internetu veci. Vyhodou inovativnych systémov
je ich schopnost’ automaticky vytvorit’ a zapamatat’ si Specifické zna¢ky (tzv. tags) pri kazdom
pociatoénom pripojeni. Po vytvoreni znaciek sa ich hodnoty udajov nepretrzite aktualizuju, a
z pol'a sa publikuju (uverejnia) nové aktualizované hodnoty. Vyznam funkcie celého systému
je sledovanie r6znych ukazovatel'ov, vratane udajov z koncovych zariadeni, okrajovych bran
aj serverov.

Protokol Ignition je nova platforma IloT so zabudovanymi nastrojmi na vytvaranie
plnohodnotnych SCADA systémov, schopnych komunikovat® vramci rozsiahlych
priemyselnych sieti. Produkt je modularny, ¢im umoznuje jednoduché pridavanie plne
integrovanych softvérovych modulov pre budovanie priemyselnych sieti s architektirou
SCADA, funkcie upozornenia alarmom, reportovania pomocou histérie udajov a dalSie.
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Ignition umoziuje pripojenie k vsetkym tdajom v systéme IloT, rychlo vyvinat akékol'vek
priemyselné aplikacie a okamzite spustit’ klientov na akékol'vek virtudlne zariadenie bez
obmedzeni.
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